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Le reglement général sur la protection des données (RGPD)

Description

Le RGPD (reglement général sur la protection des données) est une législation
européenne entrée en vigueur le 25 mai 2018. Il vise a renforcer et a unifier la
protection des données personnelles des citoyens de I'Union européenne, ainsi qu’a
réglementer leur traitement par les entreprises et les organisations. Ce réglement
impose des obligations strictes en matiere de collecte, de stockage et de traitement
des données personnelles, et prévoit des sanctions financiéres significatives en cas
de non-conformité RGPD.

Obtenir un devis gratuit RGPD

Qu’est-ce que le RGPD ?

Le Reglement général sur la protection des données (RGPD) instaure un cadre légal
pour la protection des données personnelles en Europe.

Son champ d’application dépasse les frontieres de I'UE, s’appliquant a toute entité
manipulant des données personnelles de résidents européens, méme si ces
traitements ont lieu en dehors de I'UE.

Ce reglement renforce la protection des individus dont les données sont collectées et
établit des droits clairs pour les personnes concernées.

Ces droits comprennent notamment la possibilité d’accéder a leurs données
personnelles, de les rectifier, de les effacer ou de les transférer a d’autres
services.

En paralléle, le RGPD impose aux responsables de traitement de respecter diverses
obligations. Telles que la tenue d’un registre des traitements ou la notification des
violations de données a I'autorité de contrble compétente, comme la CNIL en France.
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Cette réglementation place une responsabilité importante sur les acteurs traitant les
données, exigeant gu’ils garantissent et démontrent la conformité de leurs
activités au RGPD.

Les responsables de traitement doivent justifier leurs pratiques de protection des
données.

lls doivent aussi prendre des mesures pour assurer la sécurité et la confidentialité
des informations personnelles collectées.

Quel est le champ d’application du RGDP ?

Le champ d’application du RGPD est vaste et concerne différents acteurs et types
de données.

A qui s’applique-t-il ?

Le RGPD, ou reglement général sur la protection des données, s’applique a
différentes entités et organisations.

Voici a qui il s’applique.
Entreprises et organisations établies dans I’'Union européenne (UE)

Le RGPD s’applique a toutes les entreprises et organisations, gu’elles soient
publiques ou privées, grandes ou petites, eétablies dans 'UE et traitant des données
personnelles.

Entreprises et organisations non établies dans I'UE

Le RGPD s’appliqgue également a toute entreprise ou organisation qui traite des
données personnelles de citoyens de I'UE. Méme si elle n'est pas établie dans 'UE.

Méme les entreprises hors de 'UE doivent respecter le RGPD si elles ciblent ou
surveillent les personnes de I'UE.

Bon a savoir : Le RGPD s’appligue a toute organisation qui traite des données
personnelles de citoyens de I'UE, qu’elle soit établie dans I'UE ou non. Cela garantit
une protection uniforme des données personnelles dans toute I'Union européenne.
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Ainsi qu’une protection accrue pour les citoyens de 'UE ou gu’ils se trouvent dans le
monde.

Quels types de données sont concernés ?

Le RGPD concerne tous les types de données personnelles. Les données
personnelles sont définies comme toute information se rapportant a une personne
physique identifiée ou identifiable.

Cela inclut une grande variété d’'informations, telles que :

1. Les données d’identification : nom, prénom, adresse, numéro d’identification,
numeéro de sécurité sociale, etc.
2. Les données de contact : adresse email, numéro de téléphone, adresse postale,
etc.
. Les données démographiques : age, sexe, nationalité, etc.
. Les données financieres : numeéro de carte bancaire, informations bancaires,
historique des transactions, etc.
. Les données professionnelles : poste, entreprise, historique professionnel, etc.
6. Les données de santé : informations médicales, dossier médical, résultats
d’examens, etc.
7. Les données génétiques et biométriques : empreintes digitales, ADN,
caracteéristiques physiques uniques, etc.

W

o1

A noter : Tous les types de données qui peuvent étre utilisés pour identifier
directement ou indirectement une personne physique sont concernées par le RGPD.
vise a protéger la confidentialité et la sécurité de ces données. Ainsi que les droits et
libertés des individus auxquels elles se rapportent.

Quels sont les acteurs concernés par le RGPD ?

Le RGPD concerne plusieurs acteurs impligués dans le traitement des données
personnelles.

Voici les principaux acteurs concerneés.
Le responsable du traitement des données

Il s’agit de I'entité (entreprise, organisation, administration publique, etc.) qui
détermine les finalités et les moyens du traitement des données personnelles.
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Le responsable du traitement est responsable de garantir que le traitement des
données est conforme au RGPD et doit mettre en place les mesures nécessaires
pour assurer la protection des données.

Le sous-traitant

Le sous-traitant est une entité qui traite des données personnelles pour le compte
du responsable du traitement.

Il peut s’agir par exemple d’un prestataire de services informatiques, d’un centre
d’appels ou d’'un service de cloud computing.

Le sous-traitant doit également respecter les dispositions du RGPD et mettre en
ceuvre des mesures de sécurité appropriées.

Les personnes concernées

Les personnes concernées sont les individus auxquels les données personnelles
se rapportent.

lIs ont des droits spécifiques en vertu du RGPD. Tels que le droit d’acceés, le droit de
rectification, le droit a I'effacement, le droit a la portabilité des données, etc.

Les autorités de controble

Les autorités de contréle veillent a I'application du RGPD et punissent les violations.

Chaque Etat membre de 'UE a une autorité de controle indépendante qui surveille le
respect du RGPD sur son territoire.

A noter : le RGPD concerne tous les acteurs impliqués dans le traitement des
données personnelles, depuis les responsables du traitement jusqu’aux personnes
concernées. En passant par les sous-traitants et les autorités de contréle. Chacun a
un réle spécifique a jouer dans le respect des dispositions du RGPD et la protection
des données personnelles.

Quels sont les principes de base de ce reglement ?
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Les principes du RGPD sont les suivants :

1. Légalite, loyauté et transparence : les données personnelles doivent étre traitées
de maniere licite, équitable et transparente et a I'égard de la personne concernée.

2. Finalité limitée : les données personnelles doivent étre collectées a des fins
spécifiques, explicites et [égitimes, et ne doivent pas étre traitées ultérieurement
de maniére incompatible avec ces finalités.

3. Minimisation des données : seules les données personnelles nécessaires a la
réalisation des finalités doivent étre collectées et traitées.

4. Exactitude des données : Les données personnelles doivent étre exactes et
tenues a jour. Toutes les mesures raisonnables doivent étre prises pour que les
données inexactes soient rectifiées ou effacees.

5. Limitation de la conservation : les données personnelles ne doivent étre
conservées que pendant la durée nécessaire a la réalisation des finalités pour
lesquelles elles ont été collectées.

6. Intégrité et confidentialité : les données personnelles doivent étre traitées de
maniére a garantir leur sécurité, notamment contre toute perte, destruction ou
acces non autorisé. reformule tout ¢a a la voix active

Les responsables du traitement des données doivent traiter les données personnelles
de maniére a garantir leur sécurité, notamment en les protégeant contre toute perte,
destruction ou accés non autorise.

Zoom : La manipulation des données est source d’actualités et demande une grande
rigueur pour les entreprises. Afin de vous aider dans cette tache difficile, LegalPlace
vous propose de réaliser un devis de mise en conformité RGPD : une solution simple,
efficace et économique !

Comment le consentement est-il défini et obtenu ?

Le consentement est défini comme une manifestation de volonté, libre, spécifique,
éclairée et univoque par laquelle la personne concernée accepte, par une déclaration
ou par un acte positif clair, que ses données a caractére personnel fassent I'objet
d’'un traitement.
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Pour étre valable, le consentement doit étre donné de maniere explicite et active,
sans étre assorti de conditions abusives ou ambigués. Il peut étre obtenu par le biais
d’'une case a cocher, d’'une signature électronique, ou de tout autre moyen clair et non
equivoque.

Quelles sont les obligations en matiére de transparence et de
responsabilité ?

Les responsables du traitement des données doivent informer clairement les
personnes concerneées sur la maniere dont leurs données sont utilisées.

Cela inclut fournir des informations telles que l'identité du responsable du traitement,
les objectifs du traitement, les destinataires des données, et également les droits des
personnes concernées.

De plus, les responsables du traitement doivent étre en mesure de démontrer leur
conformité avec les principes et les obligations du RGPD en tenant des registres
de leurs activités de traitement, en mettant en ceuvre des mesures de sécurité
appropriées, en réalisant des analyses d’'impact sur la protection des données lorsque
cela est nécessaire, et en désignant éventuellement un délégué a la protection des
données (DPO).

A noter : Il peut également avoir la charge de rédiger la politique de confidentialité ou
des mentions légales conformes au RGPD.

Quelles sont les sanctions en cas de non-conformité
au RGPD ?

En cas de non-conformité au RGPD, les autorités de controle compétentes peuvent
imposer des sanctions.

Ces sanctions peuvent étre administratives ou pécuniaires. Et leur montant dépend de
la gravité de la violation et des circonstances spécifiques de chaque cas.

Voici un apercu des sanctions prévues par le RGPD.
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Avertissement ou mise en demeure

Les autorités de contréle peuvent adresser un avertissement ou une mise en
demeure a lI’entité en infraction. Lui demandant de se conformer aux dispositions du
RGPD dans un délai déterminé.

Restriction temporaire ou définitive du traitement des données

Les autorités de contrble peuvent ordonner la suspension temporaire ou définitive du
traitement des données personnelles. Elles le font si elles estiment que celui-ci est
effectué de maniere non conforme au RGPD.

Ordre de rectification, de limitation ou d’effacement des données

Les autorités de contréle peuvent ordonner a I'entité en infraction de rectifier, de
limiter ou d’effacer les données personnelles concernées. Cela concerne les
données inexactes, incompletes ou traitées de maniére non conforme au RGPD.

Amendes administratives

Les autorités de contrble peuvent infliger des amendes administratives aux
entreprises ou organisations en infraction.

Le montant des amendes peut atteindre jusqu’a 20 millions d’euros, pu dans le cas
d’'une entreprise, jusqu’a 4% du chiffre d’affaires annuel mondial total de I'exercice
précédent selon le montant le plus élevé.

A noter : les sanctions en cas de non-conformité au RGPD peuvent étre séveres et
avoir des conséquences financieres importantes pour les entreprises ou organisations
en infraction. Il est donc essentiel de se conformer aux dispositions du RGPD et
également de mettre en place les mesures nécessaires pour assurer la protection des
données personnelles.

FAQ

Quelles sont les différences entre le RGPD et la directive préceédente
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sur la protection des données ?

Cette question explore les differences clés entre le RGPD et la directive précédente
sur la protection des données, notamment en termes de portée, de sanctions, de
droits des individus et d’exigences pour les entreprises.

Comment les autorités de protection des données appliquent-elles
les sanctions ?

Les autorités de protection des données appliquent les sanctions en cas de non-
conformité au RGPD de maniere progressive et proportionnée, allant de notifications
et recommandations a des sanctions administratives telles que des amendes.

Quels sont les mécanismes de notification en cas de violation de
données ?

En cas de violation de données personnelles, les entreprises doivent notifier I'autorité
de protection des données compeétente dans les 72 heures suivant la prise de
connaissance de la violation, sauf si la violation ne présente pas de risque pour les
droits et libertés des personnes concernées.

Page 8
© 2023 LEGALPLACE SAS



